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Innhold

•Hvorfor må vannforsyningen sikres?

•Hva er viktig å sikre?

•Hvem og hva skal vi sikre oss mot?

•Hvordan bør vi sikre oss?

•Hvordan sikrer vi oss i praksis?



Hvorfor må vannforsyningen sikres?

▪ Krav fra myndighetene

▪ Samfunnskritisk funksjon 

▪ Forventninger og omdømme

§ 10 Forebyggende sikkerhet -
Vannverkseieren skal sikre at 
vannbehandlingsanlegget og alle 
relevante deler av distribusjons-
systemet er tilstrekkelig fysisk sikret, 
og at alle styringssystemer er 
tilstrekkelig sikret mot uautorisert 
tilgang og bruk



Hva skal vi sikre oss mot?

Safety (

Utilsiktede uønskede hendelser

Security
Tilsiktede uønskede hendelser



Trusselkategorier
Terror
• Historisk få tilfeller. Sprengstoff , ikke gift

Sabotasje
• I en utenrikspolitisk spent situasjon

• Reaksjon mot offentlige myndigheter

Etterretning
• Forberedelse til seinere handling

Annen kriminalitet
• Innbrudd

• Tyveri

• Hærverk



Innbrudd i Bødø januar 2018



Sabotasje på Snarøya september 2017



Forsøk på forgiftning av 
Maridalsvannet i 1972



Sikringsprinsipper

God helhetlig sikring består av:

• Fysisk sikring

• Elektronisk sikring

• Administrativ sikring

- og bør inneholde:

• Barriere

• Deteksjon

• Verifikasjon

• Reaksjon



Andre metoder for sikring

Skallsikring

• Konstruksjon og 

materialvalg

• Vinduer 

• Ventilasjonsåpninger 

• Dør og lås

• Deteksjon (AIA)



Sikring av eksisterende bygg og anlegg

Sikringstiltakene 
må bestå av :

• Barriere

• Deteksjon

• Verifikasjon

• Reaksjon (vekter politi)



Sikring av vannforsyningsanlegg

• Barrierer: 
• Perimetersikring (gjerde, TVO, 

sikkerhetsbelysning)
• Skallsikring (porter/dører/luker, ventiler og 

evt stiger)
• Adgangskontroll

• Deteksjon 
• TV-overvåkning (TVO) 
• Automatisk Innbruddsalarm (AIA)
• Vakthold

• Reaksjon
• Rutiner og planverk 

• Varsling av politi, myndigheter og abonnenter

• Utrykning 

• Avstengning  



Sikring av nybygg
• Sikring må tidlig inn i 

planleggingsprosessen

• Hva med fremtidige 
trusler?

• Sensitiv informasjon må 
skjermes

• Sikringen bør bestå av en 
kombinasjon av barrierer, 
deteksjon, verifikasjon og 
reaksjon 



Bygging av høydebasseng

Sikring og 
materialvalg må tidlig 
inn i planprosessen



Prinsippskisse sikring av nybygg



Forsikring

Utgifter til fysisk 
sikring kan sees på 
som en 
forsikringspremie: 
Har du/dere ikke 
investert i 
tilstrekkelig sikring så 
kan det få store 
konsekvenser



Sikringsplan

Har dere tilstrekkelig 

sikring av vannverket og 

distribusjonssystemet?

Hvis svaret er nei, lag en 

plan for hvordan og når 

tilstrekkelig sikring skal 

oppnås



Til slutt……

Denne rapporten er en 
veileder og ikke en 
forskrift! 

Noen vil kanskje påstå at 
det for stort gap mellom 
nivået for grunnsikring som 
er foreslått i rapporten til 
nivået som eksisterer ute i 
virkeligheten?

Hva kommer dette i så fall 
av?


